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KIMLIK DOG

RULAMA VE YETKILENDIRME POLITIKASI

Revizyon izleme Tablosu

Rev. No Rev. Tarihi Agiklama

01 06.03.2023 Cumhurbaskanlig1 Bilgi Giivenligi Rehberi Uyum ¢aligmalari kapsaminda degisiklige
gidilmistir.

1. AMAC

Bu politika Kurum aglar1 {izerinde erisim, kimlik dogrulama ve yetkilendirme ile ilgili kurallar

belirler.

2. SORUMLULUKLAR

Bu politikanin uygulamasindan Kurum agindan dahili veya harici olarak yararlanan tiim

kullanicilar sorumludur.

3. UYGULAMA

e Kurum sistemlerine erisecek tiim kullanicilarin Kurum kimlikleri dogrultusunda hangi

sistemlere, hangi kimlik dogrulama yontemi ile erisecegi belirlenecektir.

e Kurum sistemlerine erigmesi gereken Kurum kullanicilarina yonelik ilgili profiller ve kimlik

dogrulama yontemleri tanimlanmalidir.

e Kurum biinyesinde kullanilan ve merkezi olarak erisilen tim uygulama yazilimlari, paket

programlar, veri tabanlari, isletim sistemleri ve log-on olarak erisilen tiim sistemler {izerindeki

kullanict rolleri ve yetkileri tiniversitenin resmi sitesinde yayimlanan gorev tanimlarinda

belirtilen personel igin belirlenmeli, denetim altinda tutulmalidir.

Revizyon Nedeni:

Cumhurbaskanlig: Bilgi
Gtivenligi Rehberi Uyum
caligmalar1 kapsaminda
degisiklige gidilmistir.

Hazirlayan Kontrol Eden Onaylayan
e BGYS Ust Yonetim Temsilcisi Ust Yonetim
BGYS Yoneticisi (Bilgi Islem Daire Baskani) Rektor
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e Erisim ve yetki seviyelerinin siirekli olarak gilincelligi temin edilmelidir.

e Kullanicilar da Kurum tarafindan kullanimlarina tahsis edilen sistemlerin giivenliginden
sorumludur.

e Sistemlere basarili ve basarisiz erisim loglar1 diizenli olarak tutulmali, tekrarlanan basarisiz
oturum agma girisimleri incelenmelidir.

e Kullanicilar kendilerine verilen erisim sifrelerini gizlemeli ve kimseyle paylasmamalidir.

e Sistemlere oturum agan kullanicilarin yetki asimina yonelik hareketleri izlenmeli ve yetki
ihlalleri kontrol edilmelidir. Kullanic1 haklarini izleyebilmek iizere her kullaniciya kendisine
ait bir kullanic1 hesab1 agilmalidir.

e Erisim haklar1 belirlenen periyotlarda gozden gecirilmeli, ayricalikli erisim haklar1 daha sik
periyotlarla gozden gegirilmelidir.

e Nesnelerin interneti cihazlari i¢in giiclii kimlik dogrulama politikasi tanimlanmali ve

uygulanmalidir. Cihazin i¢inde iletisim i¢in kullanilan kimlik bilgileri giivenli bir sekilde

tutulmalidir.
Revizyon Nedeni: Hazirlayan Kontrol Eden Onaylayan
BGYS Yéneticisi BGYS Ust Yonetim Temsilcisi Ust Yonetim
Cumhurbagkanhg Bilgi (Bilgi Islem Daire Baskani) Rektor

Gtivenligi Rehberi Uyum
caligmalar1 kapsaminda
degisiklige gidilmistir.




